
１．はじめに
　ブロードバンド回線は今日におい
て、各家庭やオフィスで広く利用さ
れており、固定電話回線も全体の
75％が光ファイバを使ったIP電話
となっています［１］。NTT東西が
提供するひかり電話サービスも、
IPパケットを用いて音声を伝送し
ています。インターネット回線とひ
かり電話を同時にご利用される場合
は、お客様宅内ネットワークがイン
ターネット通信を行う機器と音声通
信を行う機器で共用されています。
　NTT東日本 技術協力センタ ネッ
トインタフェース技術担当では、原
因不明でインターネットが使えな
い、電話が使えないといったお客様
宅内機器に関連する通信トラブルを
解消すべく、現場支援を行っていま
す。本稿では、ひかり電話サービス
で音声が突然聞こえなくなるという
トラブル事例を紹介します。

２．故障内容とお客様の設備構成
　ひかり電話をご利用のお客様か
ら、通話開始から数分経つと通話相
手からの音声が聞こえなくなるとい
う申告を受けました。相手の音声が
聞こえなくなる現象は、ある時期を
境に起こるようになったとのことで
すが、音声以外のインターネット通

信は問題ありません。
　お客様の設備構成を図１に示しま
す。ONU（Optical Network Unit）
の下部にスイッチングハブを接続
し、ひかり電話ルータとインター
ネットアクセス用のルータ（以下 市
販ルータとする）に信号を分岐して
います。このひかり電話ルータはア
ナログポートが４ポートありますが、
２ポートだけにアナログ電話機を接
続して利用しています。また、市販
ルータには複数のPCを接続し、イン
ターネット通信に利用しています。

３．調査内容
　事象確認のため、アナログ電話機
から調査用にあらかじめ用意した試
験通話用の番号に発信し、応答先端
末から保留音を流して音声の状態を
確認しました。同時に図１の各点

（Point1、Point2）でひかり電話と
インターネット通信のパケットを取
得し、音声データを含むRTP（Real-
time Transport Protocol）パケット
の状態を解析しました。

４．RTPパケットの解析結果
4-1　�Point1（スイッチングハブ－

ひかり電話ルータのWAN間）
　Point1において音声パケットを解
析したところ（図２）、通話開始時
は、双方向のRTPパケットは正常
に送受信されていました。しかし、
通話開始約３分後に下りRTPパ
ケット（応答先保留音）が停止して
おり、一方でその間も上りRTPパ
ケット（お客様宅側音声）は正常に
流れていました。
　音声が停止した前後のIPパケッ
トを詳細に確認すると（図３）①通
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4-2　�Point2（ONU-スイッチング
ハブ間）

　Point2においてRTPパケットを
解析したところ（図４）、通話開始
時は双方向でRTPパケットが正常
に送受信されていましたが、通話開
始約３分後に市販ルータから送信さ
れたPoint1と同じ内容のARPパ
ケットが確認されました。
　Point2では、Point1とは異なり
ARPパケットを送信後も上りRTP
パケットと下り音声パケットが正常
に交互に流れていました。下りRTP
パケットを詳細に確認したところ、
ARPパケットの直前と直後で送信
先MACアドレスが異なっていまし
た。ARPパケットを境に宛先MAC
アドレスが、ひかり電話ルータの
MACアドレスから市販ルータの
MACアドレスに変わっていました。

５．発生メカニズム
　調査結果から、本現象は下り
RTPパケットの送信先MACアドレ
スが市販ルータのMACアドレスに
変更され、下り音声が市販ルータ宛
てに送信されたことでひかり電話
ルータにRTPパケットが届かなく
なり音声が聞こえなくなったものと
考えられます（図５）。
　 ひ か り 電 話 ル ー タ は D H C P

（Dynamic Hos t Con f i gura t i on 
Protocol）クライアントとして動作
し、起動時に網側からIPアドレス
を取得します。DHCPとは、ネット
ワークに接続する機器にIPアドレ
スを自動で割り当てるためのプロト
コルです。
　お客様設備では、スイッチングハ
ブ配下にひかり電話ルータと並列に
市販ルータが接続されています。イ
ンターネット接続用の市販ルータ
は、DHCPクライアント機能が無効
になっているはずですが、何故か市
販ルータもDHCPクライアントとし
て動作していたためにひかり電話

スを持つインタフェースのMACア
ドレスを問い合わせるためのプロト
コルです。通常ARPパケットは、
自身のIPアドレスをARPパケット
の返答先（Sender IP）として指定
します。②で確認した、市販ルータ
が送信したARPパケットは、返答
先がひかり電話ルータと同じIPア
ドレスになっていました。

話開始から上りRTPパケット、下
りRTPパケットが交互に流れてい
ましたが（正常）、②通話中に市販
ル ー タ か ら の A R P（ A d d r e s s 
Resolution Protocol）パケットが送
信されると、③ARPパケットが流
れた直後から下りRTPパケットが
停止していました（異常）。
　ARPパケットは、宛先IPアドレ

スイッチングハブ側

︓上り パケット

保留音が聞こえる

・
・

ひかり電話ルータ側

︓下り パケット

保留音が聞こえない

・
・

パケット

図２　Point1における音声パケットの流れ
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宛先
アドレス

送信元
アドレス

宛先
アドレス

送信元
アドレス プロトコル 情報 意味

μ μ の規格
で音声符号化されてます。

μ
μ
μ

ー ー
︓
︓ の アドレスを

に教えてください。

ー ー
︓
︓
︓

の アドレスは
です。

μ
μ
μ
μ
μ

約

分
後

後から、下りの音声パケットが
宛先 が （市販ルータ）
宛先 が （ひかり電話ルータ）

になっている。

図４　Point2におけるパケット詳細
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然聞こえなくなるという事例につい
て紹介しました。IPパケットを用
いて通信を行う機器のトラブル原因
を解明する際には、パケットの分析
が効果的です。
　技術協力センタでは、装置・端末、
ネットワークのトラブルをさまざま
なツール活用によるデータ取得・解
析によりトラブルの早期解決を支援
いたします。
　今後も引き続き、技術協力、ツー
ル開発、および技術セミナ等による
技術普及等に積極的に取り組んでま
いります。
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DHCPクライアントとして動作して
いたことと、市販ルータがひかり電
話ルータと同じIPアドレスになって
いたために発生したと考えられます。
　お客様にヒアリングを行ったとこ
ろ、今回の事象は落雷があった後か
ら発生したとのことであり、市販
ルータのDHCPクライアント機能が
予期せず有効化されたことにより同
じIPアドレスが２重に払い出され
ていました。
　ひかり電話ルータとONUの間に
スイッチングハブを設置する構成
は、ひかり電話サービスでは推奨外
です。図６に示す構成で、ひかり電
話ルータと市販ルータを設置するこ
とを推奨します。

７．おわりに
　本稿では、ひかり電話の音声が突

ルータと同一のIPアドレスが網側
から払い出され、IPアドレスが重
複したと考えられます。
　同一のIPアドレスが払い出され
る動作は、検証用回線にスイッチン
グハブを接続し、その下部にひかり
電話ルータを２台接続したところ、
両方のひかり電話ルータに同一の
IPアドレスが割り当てられること
を再現できました。
　同じIPアドレスのルータがス
イッチングハブの下部に２台接続さ
れた構成で、通話中に市販ルータか
らARPパケットが送信されたため
に、網側から送信されるRTPパケッ
トの宛先MACアドレスが市販ルー
タのMACアドレスに書き換わった
と考えられます。
　スイッチグハブはポートごとにど
んなMACアドレスを持つ機器が接
続されているか学習するため、宛先
MACアドレスに応じて、ひかり電
話ルータが接続されたポートか市販
ルータが接続されたポートのいずれ
か一方にRTPパケットを送信しま
す。宛先MACアドレスが書き換わ
るとひかり電話ルータ側に下りの
RTPパケットが届かなくなり、上
りの音声は聞こえるが下りの音声が
聞こえなくなる状態になりました。

６．まとめ
　今回発生したトラブルは、スイッ
チングハブの配下に市販ルータとひ
かり電話ルータが接続され、かつ
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